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INTELIGENCIA ARTIFICIAL
SISTEMAS EXPERTOS
EL MUNDO DE LOS ALGORITMOS
¢HACIA LA SINGULARIDAD? ¢DENTRO DE UNOS 6 ANOS?

El de la singularidad es un concepto que parece de ciencia ficcion y que
puede llegar a asustar a algunas personas. Fue empleado por primera vez en
1957 por el matematico y fisico hungaro John von Neumann y hace
referencia a la potencial posibilidad de que un robot, maquina o inteligencia
artificial, alcance un grado de sofisticacion suficiente como para ser capaz de
mejorarse o construir maquinas mejores que si mismas, escapando al control
y a la capacidad intelectual humana.

En 2019 la Comisién Mundial de Etica del Conocimiento Cientifico y la
Tecnologia (COMEST) de la UNESCO definio la inteligencia artificial como “el
campo que implica maquinas capaces de imitar determinadas
funcionalidades de la inteligencia humana, incluidas caracteristicas como la
percepcion, el aprendizaje, el razonamiento, la resolucion de problemas, la
interaccion linglistica e incluso la produccidn de trabajos creativos”.




Uso de Sistemas expertos o Inteligencia Artificial en la empresa espafiola
(ANTES automatizacion informacion tipo chat CHAT-GPT)
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Uso de Sistemas expertos o Inteligencia Artificial en la empresa onubense
(ANTES automatizaciéon informacion tipo chat CHAT-GPT)
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COMPARATIVA GRAFICOS IA EN EMPRESAS ESPANOLAS Y DE HUELVA
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Tipos de Inteligencia artificial segun su capacidad

1. Inteligencia artificial estrecha (ANI - Artificial Narrow Intelligence)

Este es uno de los tipos de Inteligencia Artificial mas habituales. La ANI es una IA con
caracter reactivo, memoria limitada y orientada a objetivos especificos. Su funcion es estar
preparada para actuar en un solo rol, garantizando que desempefie plenamente su papel.

En esta categoria se incluyen desde asistentes virtuales como Alexa o Siri hasta sistemas
de vehiculos autonomos, pasando por los filtros de spam en el correo electronico o las
recomendaciones de publicidad que recibimos en base a nuestras busquedas. En
definitiva, la Narrow IA se basa en implementar una serie de acciones e instrucciones en
la maquina.

Sistemas Expertos: base datos silogismos y motor de inferencia

2. Inteligencia artificial general (AGI - Artificial General Intelligence)
Este tipo de IA, desde un punto de vista teodrico, es capaz de realizar cualquier tipo de
tarea con la misma efectividad que un ser humano biolégico.

3. Super Inteligencia Artificial (ASI - Artificial Super Intelligence)

Aungue se desconoce hoy en dia si se puede alcanzar este grado de complejidad, la super
IA deberia ser capaz de realizar cualquier actividad mejor que un ser humano, sin
necesidad de replicar necesariamente su comportamiento (SINGULARIDAD).

Ademas, la capacidad de razonamiento avanzado de los seres humanos requiere un
analisis meticuloso de las posibles consecuencias medioambientales y éticas que esto
puede acarrear en las futuras maquinas.



Aprendizaje de los robots

Machine learning: nosotros ensefiamos a la maquina

Deep Learning: las maquinas pueden aprender por si mismas

Universidades para robots




Problemas juridicos
Primera ley Europea
Propuesta de Reglamento del Parlamento Europeo y del Consejo por el
que se establecen normas armonizadas en materia de inteligencia artificial
(Ley de Inteligencia Artificial de la Union Europea)

La Ley de IA es el primer marco juridico sobre IA, que aborda los riesgos de la IA 'y
posiciona a Europa para desempenar un papel de liderazgo a nivel mundial.

También hay normas ISO (42001)




Problemas juridicos

Primera ley Europea
Aborda los riesgos creados especificamente por las
aplicaciones de IA.

Prohibe las practicas de IA que plantean riesgos
inaceptables.

Determina una lista de aplicaciones de alto riesgo.

Establece requisitos claros para los sistemas de A para
aplicaciones de alto riesgo.

Define obligaciones especificas implementadores y

proveedores de aplicaciones de IA de alto riesgo.

Exige una evaluacion de la conformidad antes de la
puesta en servicio o la introduccion en el mercado de
un sistema de IA determinado.

Permite poner en marcha la ejecucion después de la
introduccion en el mercado de un sistema de IA
determinado.

Establece una estructura de gobernanza a
nivel europeo y nacional.
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Ley Europea: un enfoque basado en el riesgo

Todos los sistemas de IA considerados una clara amenaza para la seguridad,
los medios de vida y los derechos de las personas seran prohibidos, desde la
puntuacion social por parte de los gobiernos hasta los juguetes que utilizan

asistencia de voz que fomentan comportamientos peligrosos.

Alto riesgo: Los sistemas de IA identificados como de alto riesgo incluyen la
tecnologia de IA utilizada en:

einfraestructuras criticas (por ejemplo, el transporte), que podrian poner en
peligro la vida y la salud de los ciudadanos;

eformacion educativa o profesional, que puede determinar el acceso a la
educacioén y al curso profesional de la vida de una persona (por ejemplo,

puntuacion de los examenes);

ecomponentes de seguridad de los productos (por ejemplo, aplicaciéon de IA
en cirugia asistida por robot);

eempleo, gestion de los trabajadores y acceso al trabajo por cuenta propia
(por ejemplo, programas informaticos de seleccion de curriculos para los
procedimientos de contratacion);

eservicios publicos y privados esenciales (por ejemplo, calificacion crediticia
que deniegue a los ciudadanos la oportunidad de obtener un préstamo);
eaplicacidn de la ley que pueda interferir con los derechos fundamentales de
las personas (por ejemplo, evaluacion de la fiabilidad de las pruebas);
egestion de la migracion, el asilo y el control fronterizo (por ejemplo, examen
automatizado de las solicitudes de visado);

eadministracion de justicia y procesos democraticos (por ejemplo, soluciones
de IA para buscar resoluciones judiciales).

UNACCEPTAGLE RISK

HIGH RISK

UMTEDRISK
(A systoms with specie
Yrasgarency chlgations)
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INTELIGENCIA ARTIFICIAL'Y CIBERSEGURIDAD

La Inteligencia Artificial permite mejorar la eficiencia, la precision y la seguridad en todas las
etapas del proceso de diseno y Desarrollo de sistemas de Informacion.




INTELIGENCIAARTIFICIALY
CIBERSEGURIDAD

o La inteligencia artificial ayuda a disefiar, planificar y

construir sistemas de forma mas eficiente.

o Permite analizar grandes conjuntos de datos para
identificar patrones y tendencias en el disefio,
contribuir a la generacion de modelos y facilitar la

toma de decisiones.

o Ayuda en la simulacion y visualizacion de proyectos,
permitiendo anticipar y ajustar elementos clave antes

de la construccion fisica de los sistemas.

o Consigue explorar y generar disefios innovadores que

podrian no haber sido considerados por metodos
1) " — i ' N5 /( ‘ )
Disefios hechos por Dall E con
nuestras indicaciones

convencionales, abriendo nuevas posibilidades.




Disefio Etico de Sistemas de IA

‘Evaluaciéon de Impacto Etico: Antes de
implementar sistemas de IA, debemos evaluar su
impacto en la privacidad, la equidad y los derechos
humanos. Esto implica considerar como los
algoritmos pueden afectar a diferentes grupos de
usuarios y si hay riesgos de discriminacion.

«Auditorias Eticas: Realizar auditorias periodicas
para garantizar que los sistemas cumplan con
estandares ¢ticos. Esto incluye revisar los datos de
entrenamiento, los resultados y la equidad en las
decisiones tomadas por la IA.

*Sesgos en los Algoritmos: La TA puede reflejar
sesgos existentes en los datos de entrenamiento, lo
que podria afectar la toma de decisiones en
ciberseguridad.

*Privacidad de los Datos: La recopilacion y analisis
de datos para la ciberseguridad deben equilibrarse
con la privacidad de los usuarios.




Educacion y Sensibilizacion

Formacién Etica: Capacitar a los profesionales en
ciberseguridad e IA sobre las implicaciones éticas y
los dilemas que enfrentan. Esto puede incluir
talleres, cursos y discusiones sobre casos de estudio.
Conciencia Publica: Informar al publico sobre los
riesgos y beneficios de la TA en ciberseguridad. La
educacion del publico es fundamental para
fomentar una comprension informada y una toma
de decisiones responsable.

Transparencia y Responsabilidad: Como garantizar
que los algoritmos sean transparentes Yy
responsables.

Colaboracion entre Expertos: La importancia de la
cooperacion entre expertos en ciberseguridad e IA.
Desarrollo de Sistemas Seguros: Consideraciones
para crear sistemas de 1A seguros.

Etlhics
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